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Einleitung

Am 14.06.2021 sind wir mit dem gemeinsamen Datenschutzprojekt gestartet. Um Sie iber den ,Status quo
des Projekts und weitere, auBerhalb des Projekts umgesetzte Tatigkeiten umfassend zu informieren, haben
wir Ihnen den nachfolgenden Datenschutzbericht erstellt. Teilweise werden Grafiken und Ubersichtslisten zu
einzelnen Themengebieten verwendet; diese stammen aus der gemeinsam genutzten Datenschutzsoftware.

“

Sie erhalten diesen Bericht ab sofort jéhrlich.

Status-Ubersicht - Management-Summary

1.1 DATENSCHUTZBEAUFTRAGTER 100%
2.1 DATENSCHUTZBERATUNG in Progress

3.1 DATENSCHUTZMANAGEMENTSYSTEM 100%

4.1 DATENSCHUTZERKLARUNG UND CONSENT-...
5.1 VERZEICHNIS DER VERARBEITUNGSTATIGKEITEN 100%
6.1 AUFTRAGSVERARBEITUNGEN in Progress
7.1 GEMEINSAME VERANTWORTLICHE
8.1 LOSCHKONZEPT 100%
100%
100%
9.1.2 ORGANISATORISCHE MASSNAHMEN - DAS O.. 100%
10.1 BETROFFENEN-RECHTE 100%
10.1.1 INFORMATIONEN ZU BETROFFENEN-RECHTEN 100%
10.1.2 ANFRAGEN BETROFFENER
11.1 MITARBEITER DATENSCHUTZ 100%
11.1.1 DS MITARBEITER PORTAL... 100%
12.1 DATENSCHUTZ- UND SICHERHEITSVORFALLE
13.1 DATENSCHUTZFOLGENABSCHATZUNG

14.1 TRANSFER-IMPACT-ASSESSMENT...
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Datenschutzbeauftragter

Die formale Bestellung des externen Datenschutzbeauftragten ist erfolgt und die Meldung bei der zustandigen
Datenschutzbehdrde vorgenommen.

Datenschutzberatung

Zur Datenschutzberatung gehdren alle Leistungen, die nicht Bestandteil Bereitstellungspauschale sind, wie
bspw. Recherchen und Beantwortung individueller Datenschutzanfragen. Die Abrechnung erfolgt gesondert.
Nachfolgende Tatigkeiten fallen unter den Begriff der Datenschutzberatung:

Schliissel Zusammenfassung Bearbeiter Autor Status
CC-5064 FW: List von E-Mail Attributen fir Online AVV Joshua Martina DONE
Tiedtke Brinkmann
CC-4489 AVV - Vereinbarung zur Auftragsverarbeitung - Joshua Martina IN PROGRESS
085 - Polystein Tiedtke Brinkmann

2 Vorgange % Aktualisieren
gange "

Datenschutzmanagementsystem (DSMS)
Die Basis eines Datenschutzmanagementsystems ist eingefihrt worden. Gerade dieser Aspekt muss
allerdings stetig fortgeflihrt werden, da das Thema Datenschutz ein sich stédndig weiterzuentwickelnder
Prozess bleibt und letztlich nie zum Abschluss kommen kann.

Datenschutzerklarung und Consent-Management (DSE & CMP)

Fur jede Form der Online-Prasentation eines Unternehmens (Website, Social-Media-Fanpage, etc.) wird
neben dem Impressum eine Information gem. Art. 13 DSGVO benétigt — auch bekannt unter dem Begriff
Datenschutzerklarung (DSE). Die DSE informiert Giber jede Verarbeitung der Website, die keiner
Einwilligungspflicht unterliegt. Fur alle anderen Verarbeitungen (wie z.B. Google Analytics, YouTube-
Integrationen, Google Maps u.w.m.) muss eine Einwilligung eingeholt werden; sinnvollerweise Uber eine
sogenannte CMP (Consent Management Platform).

Da nicht immer gewahrleistet werden kann, dass neue Integrationen des Marketings (z.B. Google Ads u.a.)
dem Datenschutzbeauftragten gemeldet werden, haben wir ein Monitoring-Tool entwickelt, welches den
aktuellen Compliance-Status der Website scannt und in Form eines ausfihrlichen Ergebnisses ausgibt. Der
im Monitoring hinterlegte Ansprechpartner erhalt per E-Mail regelmaBig die Information zum jeweiligen Scan-
Ergebnis.

Den ,Status quo* der uns bekannten Websites und Social-Media-Fanpages zeigt die Ubersichtsliste.

Ubersicht

URL Status der DSE Status der CMP | Ansprechpartner Monitoring
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Northrock.software

- Upgrade auf

Leon Bernard

Cloud DSE
empfohlen

Maintain.de Geprift (Anderung | Gepriift (Anderung | Leon Bernard
notwendig) erforderlich)

Verzeichnis der Verarbeitungstatigkeiten (VVT)

GemaB der DSGVO haben alle Unternehmen eine Dokumentations- und Rechenschaftspflicht bezlglich des
Umgangs mit personenbezogenen Daten. Fir jeden vorhandenen datenschutzrelevanten Prozess sowie das
ggfs. damit verbundene IT-System muss ein Eintrag im sogenannten Verfahrensverzeichnis angelegt werden
(Art. 30 DSGVO).

Nachfolgende Verfahren wurden im DSMS erfasst, ggfs. geprift und dokumentiert. Den ,Status quo® der

Verarbeitungen zeigen das Diagramm sowie die Ubersichtsliste.

Diagramm

offen: 0
M in Prifung: 0
M geprift (OK)*: 1 108 [100%]
M gepriift (Mangel)*: 0
W gemeldet: 0

Gesamt: 108 [100%)]

Ubersicht

Bezeichnung Status Letzte Anderung
Besucherverwaltung Geprift (OK) 23.03.2022
Presse Geprift (OK) 23.03.2022
(Online) Banking Geprift (OK) 23.03.2022
Abrechnung Lastschrift Geprift (OK) 23.03.2022
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Abteilungswechsel Geprift (OK) 23.03.2022
Abwesenheit, Urlaub Geprift (OK) 23.03.2022
Adresskauf Geprift (OK) 23.038.2022
Akquise Geprift (OK) 23.038.2022
Aktenhaltung Geprift (OK) 23.03.2022
Allgemeine Verwaltung Geprift (OK) 23.03.2022
Allgemeiner Netzwerkschutz Geprift (OK) 23.03.2022
Analyse und Reporting Geprift (OK) 23.03.2022
Anfragen Dritter Geprift (OK) 23.03.2022
Angebots-, Auftrags-, Geprift (OK) 23.03.2022
Rechnungserstellung

App-Entwicklung Geprtift (OK) 23.03.2022
Aufgabenzuweisung Geprift (OK) 23.038.2022
Auftragsabwicklung Geprift (OK) 23.03.2022
Auftragsverwaltung Geprift (OK) 23.03.2022
Auskunftsverfahren Betroffener Geprift (OK) 23.03.2022
Ausschreibungen Geprift (OK) 23.03.2022
Backup Geprift (OK) 23.03.2022
Beendigung der Beschaftigung Geprift (OK) 23.03.2022
Benutzerverwaltung Geprift (OK) 23.03.2022
Bestellbericht Geprift (OK) 23.03.2022
Bestellwesen Geprift (OK) 23.03.2022
Betriebskostenabrechnung Geprift (OK) 23.03.2022
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Bewerbermanagement Geprift (OK) 23.03.2022
Bilder und Videos bei Geprift (OK) 23.038.2022
Veranstaltungen

BlUrokommunikation Geprift (OK) 23.03.2022
Controlling Geprift (OK) 23.03.2022
CRM-System (Customer- Geprift (OK) 23.038.2022
Relationship-Management)

Daten an Unternehmensberater Geprift (OK) 23.03.2022
Datenaustauschportal Geprift (OK) 23.03.2022
Datentragerentsorgung Geprift (OK) 23.03.2022
Device Management Geprift (OK) 23.03.2022
Dienstleistung Geprift (OK) 23.03.2022
Distribution Geprift (OK) 23.038.2022
DMS Geprift (OK) 23.038.2022
Dokumentenmanagementsystem

Druck- und Kopierauftrage Geprift (OK) 23.03.2022
E-Learning Geprift (OK) 23.03.2022
E-Mail Archivierung Geprift (OK) 23.038.2022
Eingangspost Geprift (OK) 23.03.2022
Einstellungsprozess (Mitarbeiter / Geprtift (OK) 23.03.2022
Azubis)

Elektronische Verarbeitung per E- Geprift (OK) 23.03.2022
Mail

ERP-Software Geprift (OK) 23.038.2022
Gehalts- und Lohnabrechnung Geprift (OK) 23.08.2022
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Groupwaresystem Geprift (OK) 23.038.2022
Home-Office Geprift (OK) 23.03.2022
Hosting Geprift (OK) 23.03.2022
Interessenverwaltung Geprift (OK) 23.03.2022
Internet- und Telefonnutzung Geprift (OK) 23.03.2022
Intranetnutzung Geprift (OK) 23.03.2022
IT-Sicherheit Geprift (OK) 23.08.2022
IT-Support (Remote) Geprtiift (OK) 23.03.2022
Kommunikationssysteme (wie z.B. Geprift (OK) 23.03.2022
Telefonanlage)

Kontaktformular Geprift (OK) 23.03.2022
Kontaktverwaltung Geprift (OK) 23.03.2022
Kontrolle der Internetnutzung Geprift (OK) 23.03.2022
Kunden - Foto und Film Geprift (OK) 23.03.2022
Kundenbefragung (anonym) Geprift (OK) 23.03.2022
Kundenbetreuung und CRM Geprift (OK) 23.03.2022
Kundensupport Geprift (OK) 23.03.2022
Lieferantenmanagement Geprift (OK) 23.03.2022
MarketingmaBnahmen Geprift (OK) 23.03.2022
Messefotos Geprift (OK) 23.038.2022
Microsoft 365 Geprift (OK) 23.038.2022
Mitarbeitergesprache Geprift (OK) 23.03.2022
Mobile, Handy, Smartphone- Geprift (OK) 23.03.2022

Nutzung
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Newsletter Geprift (OK) 23.03.2022
Notfallkonzept Geprift (OK) 23.03.2022
Online Marketing Geprift (OK) 23.03.2022
Online Meetings Geprift (OK) 23.03.2022
Papier- und Aktenvernichtung Geprift (OK) 23.03.2022
Parkplatzzuweisung Geprift (OK) 23.03.2022
Personaldatenverarbeitung Geprift (OK) 23.03.2022
Personalfragebogen Geprift (OK) 23.08.2022
Poststelle Geprift (OK) 23.03.2022
Projektmanagement Geprift (OK) 23.03.2022
Protokollierung in IT-Systemen Geprift (OK) 23.03.2022
QM-Handbuch Geprift (OK) 23.038.2022
Qualitatssicherung Geprift (OK) 23.038.2022
Rechenzentren Geprift (OK) 23.03.2022
Rechnungs-, Mahnwesen & Geprift (OK) 23.03.2022
Finanzbuchhaltung

Revision, Compliance Geprift (OK) 23.03.2022
Schlisselverwaltung Geprift (OK) 23.03.2022
Schulungen, Seminare Geprift (OK) 23.038.2022
(Fortbildungen)

Social Media Marketing Geprift (OK) 23.03.2022
Software-Entwicklung Geprift (OK) 23.03.2022
Technische Ausstattung Geprift (OK) 23.03.2022
Terminverwaltung Geprift (OK) 23.03.2022
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Ticketsystem Geprift (OK) 23.03.2022
Uberweisungsgeschéft Gepriift (OK) 23.03.2022
Umgang mit Passwoértern Geprift (OK) 23.03.2022
Unternehmenswebsite Geprift (OK) 23.03.2022
Veranstaltungen und Events Geprift (OK) 23.03.2022
Verbesserungsprozess Geprift (OK) 23.03.2022
Vertragsverwaltung Geprift (OK) 23.03.2022
Verwaltung Mobilfunkvertrage Geprift (OK) 23.03.2022
Webshop Geprift (OK) 23.03.2022
Websiteauswertung Geprift (OK) 23.03.2022
Wirtschaftsauskuntt, Geprift (OK) 23.03.2022
Bonitatspriifung, Inkasso

WLAN Geprift (OK) 23.038.2022
WLAN (Gaste) Geprift (OK) 23.038.2022
Zeiterfassungssystem Geprift (OK) 23.038.2022
Zugangskontrolle Geprift (OK) 23.03.2022
Zugriffskontrolle Geprift (OK) 23.03.2022
(Berechtigungskonzept)

Zutrittskontrolle Geprift (OK) 23.03.2022
Zutrittskontrolle Fremdarbeiter Geprift (OK) 23.03.2022

Auftragsverarbeitung (AVV)

Auftragsverarbeitung bezeichnet die Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten

durch einen sogenannten Auftragsverarbeiter (Dienstleister) gemaB den Weisungen des flr die
Datenverarbeitung Verantwortlichen auf Grundlage eines Vertrages (gem. Art. 28 DSGVO).
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Es wurden mit allen uns bekannten externen Dienstleistern, die im Auftrag personenbezogene Daten
verarbeiten oder im Rahmen ihrer Dienstleistung auf diese Zugriff haben, entsprechende Vereinbarungen

gem. Art. 28 DSGVO abgeschlossen und in das AV-Verzeichnis der Datenschutzsoftware tbertragen. Den

,Status quo“ der Vereinbarungen zeigen das Diagramm sowie die Ubersichtsliste.

Diagramm

Offen: 0
M In Prufung: 0
M Gepriift (OK)*: 4 [100%]
M Gepriift (Mangel)*: 0

Gesamt: 4 [100%]

Ubersicht

Art Bezeichnung Firma Organisationseinheit | Status Vertragsstatus

AG E-Mail Newsletter | maintain BIO | Geschéftsfiihrung geprift AV-Vertrag (Art.
Dienstleistung MOTION LAB (OK) 28 DS-GVO)

AG E-Mail Newsletter | MAINTAIN Geschéftsfiihrung geprift AV-Vertrag (Art.
Dienstleistung (OK) 28 DS-GVO)

AG MD-HR App & MD- | MD Elektronik | Geschéftsfiihrung geprift AV-Vertrag (Art.
HR Monitor GmbH (OK) 28 DS-GVO)

AG Nextcloud Hosting | MAINTAIN Geschéftsfiihrung geprift AV-Vertrag (Art.
(OK) 28 DS-GVO)

Gemeinsam Verantwortliche

Sobald zwei (oder auch mehr) separate Unternehmen gemeinsam Uber den Zweck und die Mittel der
Verarbeitung personenbezogener Daten entscheiden, gelten sie als sogenannte gemeinsam Verantwortliche
gem. Art. 26 DSGVO. Fir die betreffende Verarbeitung muss in einer Vereinbarung festgelegt werden, wer fr

welche Verpflichtungen gem. DSGVO, insbesondere gegeniiber den Betroffenen, zustandig ist.

Bisher wurden keine Vereinbarungen zur gemeinsamen Verantwortlichkeit zur Priifung eingereicht. Sollten
Ihnen entsprechende Verarbeitungen innerhalb Ihres Unternehmens bekannt sein, teilen Sie uns dies bitte

mit.
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Loschkonzept

Ein Konzept zur Umsetzung und Einhaltung datenschutzkonformer Léschvorgaben wurde eingefiihrt, welches
alle relevanten Kategorien personenbezogener Daten beinhaltet. Das Ldschkonzept dient als zentrales
Dokument flr die Identifizierung, Konzeptionierung sowie einfache lllustration von Ldschfristen.

Die vorhandenen Ldschfristen werden zusammen mit der Rechtsquelle, wie z.B. des Blrgerlichen
Gesetzbuchs oder des Handelsgesetzbuchs, aufgefiihrt. Mit Umsetzung der im bestehenden Léschkonzept
konzeptionierten Ldschvorgaben kommt Ihr Unternehmen dem Prinzip der Datenminimierung des
europdischen Gesetzgebers nach: Alle personenbezogenen Daten werden nach Zweckwegfall geléscht.
Sofern gesetzliche Aufbewahrungsfristen einer Loschung entgegenstehen, erfolgt ggfs. eine Sperrung der
Daten.

Technische und organisatorische MaBnahmen (TOM)

Technische Sicherheits-MaBnahmen — das T in TOM

Technische Vorkehrungen zum Schutz der Unternehmensdaten (Datensicherheit) sind ein wesentlicher
Aspekt zum Schutz personenbezogener Daten (Datenschutz) — die Auswahl adaquater
Sicherheitswerkzeuge ist somit ein wesentlicher Baustein der DSGVO. Die praktische Umsetzung dieser
MaBnahmen — und damit verbunden die Pflicht zur Dokumentation der getroffenen Vorkehrungen — ergibt
sich aus den gesetzlichen Vorgaben an die Informationssicherheit: Artikel 25 und 32 DSGVO fordern die
Umsetzung dieser MaBnahmen zur Gewahrleistung von Datensicherheit nach aktuellem Stand der Technik,
jedoch stets im angemessenen Verhéltnis zum jeweiligen Schutzzweck sowie unter Berucksichtigung
datenschutzfreundlicher Voreinstellungen.

In Kooperation mit lnrem DSK (Datenschutzkoordinator) haben wir die nachfolgenden TOM im DSMS
dokumentiert.

Diagramm

offen: 0
M Priifung: O
M geprift (OK)*1[100%)]
M gepriift (Mangel)*: 0

Gesamt: 1 [100%)]

Ubersicht

Bezeichnung Status Letzte Anderung
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Allgemeine technische und Geprift (OK) 21.04.2022
organisatorische MaBnahmen
(TOM)

Organisatorische MaBnahmen - Mitarbeiternachweise — das O in TOM

Zur Gewahrleistung eines hoéchstmdglichen IT-Sicherheitsniveaus sind — neben den technischen — auch
organisatorische SicherheitsmaBnahmen umzusetzen. Ein wichtiger Baustein stellt die Sensibilisierung der
Mitarbeiter dar (inkl. Nachweis dessen). Zusatzlich zu der Online-Schulung sollten die im Unternehmen
geltenden Regelungen in Form von Richtlinien verschriftlicht und von den Mitarbeitenden nachweislich zur
Kenntnis genommen werden.

Im DSMS wurden alle der notwendigen Regelungen bereitgestellt und der DSK zur Prifung vorgelegt
vorgelegt. Den ,Status quo“ der Bestéatigungen zeigen das Diagramm sowie die Ubersichtsliste.

Diagramm

Il Nachweis (noch) nicht bestatigt: 3 [12%)]
I Nachweis bestatigt: 22 [88%)]
M Nachweis abgelehnt: 0
W Nachweis widerrufen: 0

Gesamt: 25 [100%]

Ubersicht
Bezeichnung Status SOLL IST
BetRe | Leitfaden: Datenschutzanfrage | bestatigt 2 2
DSV | Leitfaden: Datenschutzvorfall bestétigt 2 2
MA-DS | Einverstandniserklarung zur bestétigt 2 2

Nutzung von Foto- und / oder Filmdaten

MA-DS | Verpflichtungserklarung bestétigt 2 2

TOM | Richtlinie (BYOD) bestatigt 2 2
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TOM I Richtlinie fur ein sicheres bestétigt 2 2
Passwort
TOM [ Richtlinie zum Umgang mit bestétigt 2 2

Besuchern und Firmenfremden

TOM [ Richtlinie zum Umgang mit bestétigt 2 2
Internet und E-Mail

TOM [ Richtlinie zum Umgang mit IT- bestétigt 2 2
Systemen am Arbeitsplatz

TOM [ Richtlinie zum Umgang mit 2 0
mobilen Arbeitsplatzen (inkl. zeitl.
Beschrénkung)

TOM [ Richtlinie zum Umgang mit bestétigt 2 2
mobilen Arbeitsplatzen (Ohne zeitl.
Beschrénkung)

TOM [ Richtlinie zum Umgang mit bestétigt 2 2
mobilen Endgeréaten

Betroffenen-Rechte (BetRe)

Datenschutzinformationen zu Betroffenen-Rechten

Unternehmen sind dazu verpflichtet, betroffene Personen Uber die Erhebung und Verarbeitung ihrer
personenbezogenen Daten zu informieren. Mit dieser Informationspflicht wird der Grundsatz der
Transparenz berlcksichtigt. Der Zeitpunkt und Umfang der Information variieren hinsichtlich der
Erhebungsart der Daten. Unterschieden wird hierbei zwischen personenbezogenen Daten, die direkt bei der
betroffenen Person erhoben werden (Art. 13 DSGVO) und denen, die durch Dritte oder aus 6ffentlichen
Quellen (Art. 14 DSGVO) erfasst werden.

Im Berichts-Zyklus wurden folgende aufgetretene Betroffenenrechte-Informationen erfasst, bearbeitet und

dokumentiert; in der folgenden Ubersicht bekommen Sie einen Einblick in den ,Status quo® der
Dokumentation.

Erstellte Betroffenenrechte-Informationen:

Extern — in E-Mail Signatur eingebaut und nur per Link erreichbar.

https://northrock.software/company-privacy

Intern — auf interner Plattform bereitgestellt und allen Beschéftigten zugénglich.

Datenschutzbericht November 2022 Seite 14 von 16



Anfragen Betroffener

GemanB Art. 15 DSGVO haben Einzelpersonen das Recht, formlos und ohne Angabe von Griinden eine Kopie
aller ihrer personenbezogenen Daten anzufordern, die durch den Verantwortlichen verarbeitet werden. Dieser
sogenannten Betroffenenanfrage muss stets entsprochen werden.

Im letzten Berichts-Zyklus sind unter unseren Kontakitdaten keine Betroffenenanfragen eingegangen
respektive weitergeleitet worden. Sofern bei Ihnen besagte Anfragen eingehen, leiten Sie diese gerne an uns
weiter. Die Beantwortung kann sowohl durch Sie als auch uns erfolgen; eine Dokumentation ist zwingend

notwendig und sollte im DSMS vorgenommen werden.

Mitarbeiter Datenschutz (MA-DS)

DS Mitarbeiter Portal Lerntestiibersicht
Beschaftigte, die regelméaBig personenbezogene Daten verarbeiten (zum Beispiel alle mit eigener E-Mail-
Adresse) missen zum datenschutzkonformen Umgang mit diesen Daten entsprechend geschult bzw.

sensibilisiert werden. Zur effizienten Umsetzung dieser Vorgabe wurde fir die betreffenden Mitarbeiter eine
Online-Lerneinheit bereitgestellt, deren erfolgreicher Abschluss mittels eines Tests nachgewiesen wird. Alle

G
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ein bis zwei Jahre sollte eine Auffrischungs-Schulung stattfinden. Den ,Status quo” der aktuellen
erfolgreichen Teilnahmen zeigen das Diagramm sowie die Ubersichtsliste.

Diagramm

[l Test (noch) nicht bestanden: 0
M Test bestanden: 2 [100%]

Gesamt: 2 [100%)]

Ubersicht
Bezeichnung Status SOLL IST
Allgemeine Einflihrung in den bestanden 2 2

Datenschutz fir Beschéaftigte
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Datenschutz- und Sicherheitsvorfalle (DSV)

Ein Datenschutzvorfall liegt immer dann vor, wenn der eingetretene Umstand eine potenzielle Verletzung fur
die Rechte und Freiheiten der betroffenen Personen nach sich ziehen kann; unabhangig davon, ob der
Vorfall direkt oder indirekt durch einen VerstoB gegen das Datenschutzrecht oder trotz Umsetzung aller
datenschutzrechtlich geforderten MaBnahmen eingetreten ist. Ein meldepflichtiger Vorfall muss innerhalb
von 72 Stunden bei der zustédndigen Behdérde und ggfs. den betroffenen Personen offengelegt werden. Um
diese Frist einhalten zu kénnen, sollte bei Unklarheiten hinsichtlich einer Meldepflicht stets Rlcksprache mit
dem DSB gehalten werden.

Im Berichts-Zyklus wurden keine Datenschutz- und Sicherheitsvorfalle gemeldet.

Datenschutzfolgenabschatzung (DSFA)

Die Datenschutz-Grundverordnung wurde als Instrument der datenschutzrechtlichen Risikobetrachtung und -
bewertung reformiert. In diesem Zusammenhang stellt die DSFA eine Verpflichtung fir das verantwortliche
Unternehmen dar, fiir bestimmte Prozesse eine ausfihrliche Beschreibung und Bewertung der bestehenden
datenschutzrechtlichen Risiken vorzunehmen. Die DSFA ist in Art. 35 DSGVO geregelt.

Im Berichts-Zyklus wurden keine DSFA umgesetzt. Sofern im Rahmen von Risikoabschatzungen
verschiedener Dienstleister und Services ein hohes Risiko fur die Rechte und Freiheiten Betroffener
festgestellt wird, sollten entsprechende Folgenabschétzungen durchgefiihrt werden.

Transfer-Impact-Assessment (Drittlandtransfer — TIA)

Seit dem Wegfall des Privacy Shields fehlt eine geeignete Rechtsgrundlage zur Datenverarbeitung in den
USA. Gleichzeitig sind Unternehmen haufig auf US-Dienstleister angewiesen, da vergleichbare Anbieter aus
der EU meist keine gleichwertigen Alternativen darstellen oder ein Umstieg enormen Aufwand mit sich brachte.
Aus diesem Grund sind wir bestrebt, jede bestehende US-Verbindung méglichst genau zu evaluieren, mit
EU-Anbietern zu vergleichen und gemeinsam das Risiko abzuwégen. Dies gilt insbesondere auch fiur die
Auswahl neuer Dienstleister.

Folgende MaBnahmen sollten fir betreffende Dienstleister umgesetzt werden:

e Abschluss der neuen EU-Standardvertragsklauseln mit allen US-Dienstleistern (siche AV-
Verzeichnis)

e Dokumentierte Abwéagungen

e Transfer Impact Assessment (TIA)

e Risikoanalyse (siehe Detailansicht des VVT im DSMS)
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